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有错必究  汉明码（Hamming Code）的原理及其应用

万精油

上期的题目是帽子的颜色问题。为方便解答，我们把上期题目再列一遍。

帽子的颜色问题：三个人头上都被戴上一顶帽子。帽子的颜色是蓝色或红色，完

全独立随机。每个人可以看见别人的帽子，但看不见自己的帽子。每个人可以有

两种选择：猜自己帽子的颜色，或者放弃（就是不猜）。每个人把自己的决定写

在一张纸上。如果最后的结果是至少一人猜对而且没人猜错，那么他们可以得到

一笔巨额奖金。我们的问题是，他们用什么策略才能最大地提高得奖的概率。

这个问题二十年前曾经在美国数学界、计算机界轰动一时。不光因为它是一道趣味题

目，而且因为这题目背后蕴藏着计算机编码理论中的一个重要思想。

与别的问题不同，这个问题最困难的地方是只要有一个人错则全错。所以不能像别的

题那样用数量来搞概率。

如果每个人都随机猜，那么三个人都猜对的可能性是八分之一。除此之外，好像没有

什么别的出路。因为帽子都是随机选的，你头上的帽子颜色与别人的帽子颜色独立，似乎

没有任何根据让你决定选什么颜色或放弃。其实不然，正因为帽子是随机选的（每个帽子

都有二分之一的机会是红色，二分之一的机会蓝色），所以总体帽子的颜色满足一种分布。

有些情况多一些，有些情况少一些。我们可以在这上面做文章。

先看三人的情况：三个人的帽子颜色一共有八种情况，红红红，红红蓝，红蓝红，红

蓝蓝，蓝红红，蓝红蓝，蓝蓝红，蓝蓝蓝。如果大家商定，当某人看见两个同色的帽子时，

他就猜另一种颜色，否则放弃。那么，根据上面的八种分布，我们很容易看出，有六种情

况他们都能通过。只有两种情况他们会失败，即全红或全蓝的时候。再仔细数一数，他们

答错和答对的时候一样多，都是六次。唯一的区别是，答错的时候大家都一起答错。而答

对的时候都只有一人答对，别的人都放弃。

这个题目可以推广到更多人的情况。人数多的时候就不能靠一个情况一个情况地数，

必须要有系统方法。这就需要介绍一种叫做汉明码的东西。

现在我们的生活都离不开网络，随时随地都在浏览从网上传来的东西。但是，网上的

传递不能保证 100% 都对，经常会出现错误。计算机怎么发现传递有错误？发现了错误以
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后又怎样纠正？汉明码就是用来干这个的。

在介绍汉明码以前，先简单介绍一下如何用奇偶性来检查传递的信息是否出错。

如果我们有 8 个比特可以用。那么我们可以用其中的 7 个比特来传递信息，用一个比

特来作验证码。如果那 7 个比特传递的信息有奇数个 1，验证码就是 1，否则就是 0。 这

样一来，如果信息传递中有一个码出现错误，该是 1 的地方变成了 0，或者该是 0 的地方

变成了 1，与这个验证码不符，我们就知道传递有错。这个方法的缺点是它虽然能发现错误，

但不能知道错误出在哪里，也不能纠正，只能要求重新传递。汉明码是在用奇偶性来检查

传递的信息是否出错的基础上发展出来的更高级的方法。它不但能发现错误，而且能知道

错误出现在哪里，从而进行自我纠正。

要知道错误出现在哪里，一个验证码是不够的，汉明码需要用到多个验证码，具体个

数根据能够传递的信息长度。假设有 2
N － 1 个比特可以传递。那么我们用其中的 N个比

特来做验证码，剩下的 2
N － 1 － N个比特来传递信息。要用这 N个验证码来发现错误并

确定其位置，这 N个码的设置就很有讲究。具体的方法我们用 N＝ 4 的情况作一个说明。

N＝ 4 时，我们有 15 个比特可以用。用其中 11 个来传递信息，4 个来做奇偶性验证码。

我们假设这 4 个比特的位置是 1, 2, 4, 8。其余的 11 个比特就是真正要传递的信息。如果我

们把这 11 个位置都用二进制表示，每个位置就有 4 个比特，我们把它们叫作位置比特，如“3”

的位置比特为“0011”。

第一个验证码验证的是所有位置比特第一比特（自右数）是 1 的位置（其实就是所有
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单数位置）的奇偶性。第二个验证码验证的是所有位置比特第二比特是 1 的位置（2, 3, 6, 7, 

10, 11, 14, 15）的奇偶性。第三个验证码验证的是所有位置比特第三比特是 1 的位置（4, 5, 

6, 7, 12, 13, 14, 15）的奇偶性。第四个验证码验证的是所有位置比特第四比特是 1 的位置（8

到 15）的奇偶性。比如，我们要传递的信息是 01100101110。把这个信息放到 15 个比特里，

我们就有 _ _0_110_0101110。注意到在 1, 2, 4, 8 这四个位置上没有数，所以下面看位置比

特时也不包括这些位置。所有单数位置的比特是 0100010，有偶数个 1，所以第一验证码是 0。

位置比特第二比特是 1 的位置的比特是 0101010，有奇数个 1，所以第二验证码是 1。位置

比特第三比特是 1 的位置的比特是 1101110，有奇数个 1，所以第三验证码是 1。位置比特

第四比特是 1 的位置的比特是 0101110，有偶数个 1，所以第四验证码是 0。把这些验证码

放进原信息，我们就得到全部 15 个传递比特，010111000101110。当然，我们的这种安排

法主要是为了便于讲解。真正传递的信息没有必要把原信息打散重新组合。而是把原信息

放在前 11 位，验证码放在后 4 位。

这样传递过去的码如果有验证码不符，比如传过去变成了 010111000111110，那么 1, 2, 

4 验证码不符，我们就知道第 11 个码出了问题，可以把它纠正过来。

仔细想一想，我们意识到，这个方法只能发现有一个错码的时候。在极少数情况下，

如果有两个比特同时出错，这个方法就没有办法发现了。于是人们又设计出再加一个验证

码验证总体奇偶性，就可以发现有两个错码的时候。

现在再回到我们帽子颜色的题目中来。当总位数是 2
N － 1 时，汉明码的一个特性是

所有对错码覆盖了所有 2
N － 1 位数。戴帽子的人可以利用这个特性来设计出一套猜帽子

颜色的策略。还是拿 N＝ 4 来举例。他们自己从 1 到 15 排一个号。当看见别人的帽子颜

色以后，把这些颜色放在相应的比特位置上（红色为 1，蓝色为 0）。再把自己的两个颜色

带进去得到两个码。如果两个码都是错码，则放弃。如果一对一错，则猜错的那个颜色。

如果实际上所有的帽子颜色形成一个对码（1/16 的可能性），则所有人都猜错。如果实际

上所有的帽子颜色形成一个错码（15/16 的可能性），则只有错码位置上那个人会猜，其余

的人都放弃。所以，这个方法给猜帽子颜色的人 15/16 通过的概率。

这个问题可以推广到任意 N。N越大，通过的概率越大，（2
N－ 1）/ 2

N。对于帽子数

不是 2
N－ 1 的时候，不同的数有不同的解法，还没有通解。

本文只是对汉明码做个简单介绍，对汉明码有兴趣的读者可以找相关的书读一读。

下期题目：监狱里有 2k个犯人。监狱长把犯人找来，说：“你们的名字完全随机

地放在这 2k个盒子里，每盒一个。明天你们轮流到这里来，每个人打开一个盒子，

看看是不是自己，不是再开下一个，最多可以开 k个，看到自己的名字就算通过。

如果所有人都通过，就释放你们。现在你们可以讨论一个策略，完了之后不准再

有任何形式的交流。”

每个人看到自己名字的概率是 1/2。如果没有策略，释放的概率是 (1/2)2k，当 k

＝ 5时，成功率已经低于千分之一，k更大时就几乎成为不可能事件。能不能设

计一个策略，使得全体被释放的概率有一个与 k无关的正下界？

注：2k个盒子从左到右一字排开。每次被打开后马上关上，不能挪动。不能做

任何记号。事先商量好对策后犯人之间不能有任何交流。


